
Под информационной безопасностью понимается состояние
защищенности информационной среды. Соответственно, за�
щита информации понимается как действия по предотвраще�
нию возможного повреждения или уничтожения информа�
ции, а также несанкционированного доступа к ней (но вместе
с тем — обеспечение беспрепятственного доступа к информа�
ции со стороны легитимных пользователей). Особо может
рассматриваться информационная безопасность организации
(как состояние защищенности информационной среды неко�
торой организации, например, образовательного учрежде�
ния), а также информационная безопасность государства
(как состояние сохранности информационных ресурсов госу�
дарства и защищенности законных прав личности и общес�
тва в информационной сфере).

В современных условиях информационная безопасность
общества и государства может рассматриваться как совокуп�
ность информационно�технической и информационно�психо�
логической (психофизической) безопасности.

Меры по обеспечению информационной безопасности
можно разделить на технические (различные аппаратные и
программные средства и технологии защиты от вредоносных
программ, внешних сетевых атак и пр.; к ним, в частности,
относятся все ранее рассмотренные в данном курсе антиви�
русные программы) и правовые, под которыми понимается
совокупность нормативных и правовых актов, регулирую�
щих вопросы защиты информации.
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Основным законом, касающимся вопросов использования и за�
щиты информации, в нашей стране является Федеральный
закон ¹149�ФЗ «Об информации, информационных техно�
логиях и о защите информации», принятый 27 июля 2006 г.
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взамен ранее действовавшего Федерального закона ¹ 24�ФЗ
«Об информации, информатизации и защите информации»
от 20 февраля 1995 г.

В частности, статья 1 Закона «Об информации, информа�
ционных технологиях и о защите информации» гласит, что
данный закон «регулирует отношения, возникающие при:

1) осуществлении права на поиск, получение, передачу, про�
изводство и распространение информации;

2) применении информационных технологий;
3) обеспечении защиты информации».

Статья 3 формулирует понятия «безопасность» и «защита
информации» в рамках принципов правового регулирования
отношений в сфере информации, информационных техноло�
гий и защиты информации. Причем в качестве одного из
основных принципов постулируется «обеспечение безопас�
ности Российской Федерации при создании информацион�
ных систем, их эксплуатации и защите содержащейся в них
информации».

А вот статья 10, носящая название «Распространение ин�
формации или предоставление информации», уже напрямую
касается проблемы спам�рассылок:
� пункт 2: «Информация, распространяемая без использова�

ния средств массовой информации, должна включать
в себя достоверные сведения о ее обладателе или об ином
лице, распространяющем информацию, в форме и в объе�
ме, которые достаточны для идентификации такого лица»;

� пункт 3: «При использовании для распространения ин�
формации средств, позволяющих определять получателей
информации, в том числе почтовых отправлений и элек�
тронных сообщений, лицо, распространяющее информа�
цию, обязано обеспечить получателю информации воз�
можность отказа от такой информации»;

� пункт 4: «Предоставление информации осуществляется
в порядке, который устанавливается соглашением лиц,
участвующих в обмене информацией».

Следовательно, противозаконной является рассылка любой
информации, в которой отсутствуют точные и достоверные
сведения о ее распространителе, причем даже при наличии
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таких сведений пользователь должен иметь возможность от�
каза от получения этой информации. Однако если вы сами
где�либо подписались на электронную рассылку, то ее отправ�
ка вам становится законной в соответствии с любыми теми
условиями, которые указаны в правилах этой рассылки или
в соответствующем «публичном договоре». Поэтому прежде
чем нажать кнопку «подписка» на каком�нибудь сайте, обяза�
тельно прочтите внимательно соответствующие правила!

Далее, статья 16 Закона «Об информации, информацион�
ных технологиях и о защите информации» рассматривает
уже основные понятия и положения, касающиеся защиты
информации:

� пункт 1: «Защита информации представляет собой приня�
тие правовых, организационных и технических мер, на�
правленных на:

1) обеспечение защиты информации от неправомерного
доступа, уничтожения, модифицирования, блокирова�
ния, копирования, предоставления, распространения,
а также от иных неправомерных действий в отношении
такой информации,

2) соблюдение конфиденциальности информации ограни�
ченного доступа,

3) реализацию права на доступ к информации»;

� пункт 2: «Государственное регулирование отношений
в сфере защиты информации осуществляется путем
установления требований о защите информации, а так�
же ответственности за нарушение законодательства Рос�
сийской Федерации об информации, информационных
технологиях и о защите информации»;

� пункт 4: «Обладатель информации, оператор информаци�
онной системы в случаях, установленных законодатель�
ством Российской Федерации, обязаны обеспечить:

1) предотвращение несанкционированного доступа к ин�
формации и (или) передачи ее лицам, не имеющим пра�
ва на доступ к информации,

2) своевременное обнаружение фактов несанкциониро�
ванного доступа к информации,
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3) предупреждение возможности неблагоприятных по�
следствий нарушения порядка доступа к информации,

4) недопущение воздействия на технические средства об�
работки информации, в результате которого нарушает�
ся их функционирование,

5) возможность незамедлительного восстановления инфор�
мации, модифицированной или уничтоженной вследст�
вие несанкционированного доступа к ней,

6) постоянный контроль за обеспечением уровня защи�
щенности информации».

Эти положения закона относятся, например, к админис�
трации и техническим службам организаций, поддерживаю�
щих размещенные в Интернете базы данных, к владельцам
серверов для размещения пользовательских сайтов и т. д.

Наконец, статья 17 рассматриваемого Закона определяет
ответственность за правонарушения в сфере информации,
информационных технологий и защиты информации:

� пункт 1: «Нарушение требований настоящего Федерально�
го закона влечет за собой дисциплинарную, гражданско�
правовую, административную или уголовную ответствен�
ность в соответствии с законодательством Российской Фе�
дерации».

То есть любые деяния, приводящие к повреждению или
уничтожению информации, к ее намеренному искажению,
равно как и стремление получить неправомерный доступ к
чужой конфиденциальной информации, — то, чем, собствен�
но, и занимаются авторы вирусов, «троянов» и других вредо�
носных программ, — являются преступлением, со всеми
вытекающими отсюда последствиями. О том, какими могут
быть эти последствия, мы поговорим чуть позже.

Еще один законодательный акт — Федеральный закон
¹ 152�ФЗ «О персональных данных», вступивший в действие
27 июля 2006 г., определяет основные понятия и положения
о защите персональной, т. е. личной информации каждого че�
ловека. Так, статья 3 гласит, что персональные данные — это
«любая информация, относящаяся к определенному или опре�
деляемому на основании такой информации физическому
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лицу (субъекту персональных данных), в том числе его фами�
лия, имя, отчество, год, месяц, дата и место рождения, адрес,
семейное, социальное, имущественное положение, образова�
ние, профессия, доходы, другая информация». А согласно
пункту 1 статьи 6, обработка таких персональных данных мо�
жет осуществляться оператором только с согласия субъектов
этих персональных данных, за исключением лишь особо ого�
воренных пунктом 2 этой статьи случаев. Тем самым еще раз
подчеркивается противозаконность действий, приводящих к
несанкционированному доступу и хищению личной информа�
ции пользователей, даже если такое хищение не привело к не�
посредственному материальному ущербу.

Что же грозит тем, кто, несмотря на предупреждения двух
рассмотренных выше законов (причем незнание закона, как
известно, не освобождает от ответственности!), будет созда�
вать вредоносные программы или производить какие�либо
вредоносные действия либо пытаться получить несанкцио�
нированный доступ к чужой информации? В России соответ�
ствующие меры наказания определены в Уголовном кодексе
Российской Федерации (УК РФ), носящем номер 63�ФЗ и
вступившем в действие 13.06.1996 г. Преступления, связан�
ные с компьютерной информацией, рассмотрены в нем в гла�
ве 28, где содержатся три следующие статьи:

� статья 272. Неправомерный доступ к компьютерной ин�
формации;

� статья 273. Создание, использование и распространение
вредоносных программ для ЭВМ;

� статья 274. Нарушение правил эксплуатации ЭВМ, систе�
мы ЭВМ или их сети.

Приведем здесь полностью их текст.

Статья 272
Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компью�
терной информации, то есть информации на машинном
носителе, в электронно�вычислительной машине (ЭВМ),
системе ЭВМ или их сети, если это деяние повлекло унич�
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тожение, блокирование, модификацию либо копирование
информации, нарушение работы ЭВМ, системы ЭВМ или
их сети, — наказывается штрафом в размере до двухсот
тысяч рублей или в размере заработной платы или иного
дохода осужденного за период до восемнадцати месяцев,
либо исправительными работами на срок от шести меся"
цев до одного года, либо лишением свободы на срок до
двух лет.

2. То же деяние, совершенное группой лиц по предваритель�
ному сговору или организованной группой либо лицом с
использованием своего служебного положения, а равно
имеющим доступ к ЭВМ, системе ЭВМ или их сети, — на�
казывается штрафом в размере от ста тысяч до трехсот
тысяч рублей или в размере заработной платы или иного
дохода осужденного за период от одного года до двух лет,
либо исправительными работами на срок от одного года
до двух лет, либо арестом на срок от трех до шести меся"
цев, либо лишением свободы на срок до пяти лет.

Статья 273
Создание, использование и распространение
вредоносных программ для ЭВМ

1. Создание программ для ЭВМ или внесение изменений
в существующие программы, заведомо приводящих к не�
санкционированному уничтожению, блокированию, мо�
дификации либо копированию информации, нарушению
работы ЭВМ, системы ЭВМ или их сети, а равно использо�
вание либо распространение таких программ или машин�
ных носителей с такими программами — наказываются
лишением свободы на срок до трех лет со штрафом в раз"
мере до двухсот тысяч рублей или в размере заработной
платы или иного дохода осужденного за период до восем"
надцати месяцев.

2. Те же деяния, повлекшие по неосторожности тяжкие по�
следствия, — наказываются лишением свободы на срок
от трех до семи лет.
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Статья 274
Нарушение правил эксплуатации ЭВМ,
системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или
их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или
их сети, повлекшее уничтожение, блокирование или мо�
дификацию охраняемой законом информации ЭВМ, если
это деяние причинило существенный вред, — наказывает�
ся лишением права занимать определенные должности
или заниматься определенной деятельностью на срок до
пяти лет, либо обязательными работами на срок от ста
восьмидесяти до двухсот сорока часов, либо ограничени"
ем свободы на срок до двух лет

2. То же деяние, повлекшее по неосторожности тяжкие по�
следствия, — наказывается лишением свободы на срок
до четырех лет.

Таким образом, создание вредоносных программ, несмот�
ря на «виртуальный» характер, является реальным пре�
ступлением и карается реальными штрафами (чаще всего —
с конфискацией соответствующего компьютерного оборудо�
вания), а в отдельных случаях — реальными тюремными
сроками (и далеко не всегда условными).

Впрочем, в других странах наказание за информационные
преступления бывают еще строже. Например, на Филиппи�
нах в настоящее время принят закон, предусматривающий за
разработку вирусов смертную казнь.

Заметим, кстати, что высокий уровень знаний принципов
работы компьютера и операционных систем и программист�
ских умений, которыми любят хвастаться хакеры, не спасает
их от возмездия. Вот перечень фамилий целого ряда знаме�
нитых хакеров, попавших, несмотря на все свои ухищрения,
в руки правосудия:
� Кэвин Митник — был арестован 15 февраля 1995 г. в горо�

де Рэлей (Северная Каролина), когда его сумел выследить
компьютерный эксперт Цитому Шимомура. На суде Мит�
ник признал свою вину по большинству предъявленных
обвинений и был приговорен к 46 месяцам реального и
трем годам условного заключения, а также к выплате зна�
чительного штрафа (Митник вышел на свободу из тюрьмы
21 января 2000 г.);
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� Пьер�Ги Лавуа, 22�летний канадский хакер, согласно ка�
надским же законам, был приговорен к 12 месяцам об�
щественных работ и к условному заключению на 12 меся�
цев за подбор паролей с целью проникновения в чужие
компьютеры;

� наш соотечественник, 26�летний Василий Горшков из Че�
лябинска, 10 октября 2001 г. был приговорен по 20 пунк�
там обвинения за многочисленные компьютерные пре�
ступления, совершенные против сети Speakeasy в Сиэтле
(Вашингтон), банка Nara в Лос�Анджелесе (Калифорния),
Центрального национального банка Вако в Техасе и он�
лайновой платежной компании PayPal из Пало�Альто
(Калифорния);

� Олег Зезев, гражданин Казахстана, 1 июля 2003 г. был
приговорен Манхэттенским федеральным судом к 51 ме�
сяцу заключения за компьютерное вымогательство.

Îñíîâû ëèöåíçèîííîé ïîëèòèêè
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Итак, согласно закону, распространение, доступ и использо�
вание информации строго регламентируется, поэтому ле�
гальное (т. е. законное) распространение и использование
любых программ, а также данных (например, информации
в составе баз данных) должно осуществляться согласно
определенным правилам. Набор таких правил, устанавли�
ваемый (в рамках, допустимых законом) собственником
программы — ее создателем или продавцом, называют ли�
цензией (пользовательской лицензией). Соответственно, ли�
цензионная политика рассматривается как комплексный
механизм, определяющий всю совокупность условий предо�
ставления той или иной программы пользователям, вклю�
чая систему ценовых скидок и оговоренные в лицензии
ограничения и специальные условия ее использования.
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По принципам распространения и использования, согласно
соответствующим лицензиям, программное обеспечение де�
лится на следующие виды:

Коммерческое программное обеспечение (commercial soft�
ware) — это программы и программные пакеты, распростра�
няемые только путем продажи. Возможен также вариант,
когда сама программа предоставляется бесплатно, а продаже
подлежит, например, подписка на осуществляемые при по�
мощи этой программы онлайн или иные услуги. Возможен и
случай, когда плата взимается как за саму программу (одно�
кратно при ее покупке), так и в виде абонентской платы за
некоторый период времени. Примером является «Антивирус
Касперского»: купив саму программу, далее нужно оплачи�
вать только подписку на услугу по регулярному обновлению
антивирусных баз, что необходимо для полноценной работы
антивируса.

Разновидностями коммерческого ПО являются также
пробные версии программ. Как правило, это разновидности
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соответствующей коммерческой программы, распространяе�
мые бесплатно в рекламных целях, но ограниченные по
функциям по сравнению с полноценной версией либо полно�
функциональные, но работающие только в течение ограни�
ченного периода времени (оговоренное количество дней либо
количество запусков) после установки, после чего пробная
программа либо перестает работать вовсе, либо переходит в
режим с ограниченным функционалом. Примером такого
вида ПО (или, точнее, способа распространения и рекламы
соответствующих коммерческих программ) является все тот
же «Антивирус Касперского»: можно скачать с сайта саму
программу, получить к ней «пробный» ключ доступа к об�
новлениям вирусных баз на 1 месяц, а по завершении этого
периода (если не оплатить подписку на дальнейшее обновле�
ние вирусных баз) программа перейдет в ограниченный ре�
жим: ее функции по проверке и лечению ранее известных
программе вирусов сохранятся, но функции обновления ви�
русных баз будут отключены.
Условно�бесплатное ПО (shareware) — это программы

(как правило, созданные индивидуальными программиста�
ми�любителями), которые можно получить и использовать
бесплатно, но с определенными ограничениями, указанными
в лицензии (например, разрешается бесплатное использова�
ние только в некоммерческих, личных целях или в образова�
тельных учреждениях), либо имеется обращение к пользова�
телю с просьбой о небольшом добровольном денежном по�
жертвовании в качестве вознаграждения автору в качестве
стимула к дальнейшему совершенствованию программы,
если она понравилась данному пользователю. Примером это�
го класса ПО является антивирус Avira AntiVir Personal�
Edition Classic, который можно бесплатно использовать на
личном компьютере или в школе.
Бесплатное ПО (freeware) — это программы, которые, со�

гласно лицензии, вообще не требуют никаких денежных
выплат автору (ограничиваются лишь возможные действия
пользователя по отношению к этой программе, — например,
допускается только ее личное использование «как есть», но
не разрешено что�либо менять в исполняемом коде, перепи�
сывать программу другим лицам и т. д.). Как правило, это
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программы, созданные отдельными энтузиастами «для себя
и для друзей» либо написанные начинающими программис�
тами, желающими «создать себе имя». В некоторых случаях
бесплатное ПО также создают крупные фирмы, если этого
требует какая�либо важная цель: например, «Лаборатория
Касперского» предлагает посетителям своего сайта целый
ряд бесплатных антивирусных утилит, нацеленных на борь�
бу с отдельными вредоносными программами, — ради того,
чтобы как можно быстрее «погасить» ту или иную вирусную
эпидемию.

Заметим, что все указанные программы относятся к кате�
гории проприетарного, или «собственнического» программ�
ного обеспечения, поскольку во всех описанных разновиднос�
тях предполагается, что программа (даже бесплатная, free�
ware) кому�то принадлежит: пользователь покупает или
получает на иных условиях право использовать такую про�
грамму, но не имеет права что�либо менять в ней или копиро�
вать программу другим лицам.

Противоположностью проприетарного является свободное
или открытое программное обеспечение. Как правило, оно
тоже является бесплатным (а оплата может браться только за
сборку комплекта дистрибутивов с учетом их тестирования
на возможные взаимные конфликты, выполнения русифика�
ции программ и пр.). Сами категории свободного и открыто�
го ПО в основном аналогичны и различаются небольшими
нюансами.

Так, свободное ПО (free software) предполагает, что поль�
зователю (согласно особой, свободной лицензии) предостав�
ляются права («свободы») на неограниченные установку, за�
пуск, свободное использование, изучение, распространение
и изменение (совершенствование) таких программ.

В отличие от вышесказанного, сторонники открытого
ПО (open source software) делают основной акцент на предо�
ставлении вместе с исполняемой программой ее исходного
программного кода (листинга), открытого для просмотра, из�
учения и внесения изменений. Поэтому открытой лицензией
не запрещается ни дорабатывать открытую программу (вно�
сить изменения и исправления в ее исходный код с последу�
ющей компиляцией в новую версию исполняемой програм�
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мы), ни использовать фрагменты такого исходного кода для
создания собственных программ (хотя при этом может ста�
виться условие, что программы, содержащие такой заимст�
вованный исходный код, могут далее распространяться тоже
только как открытые). А вот свободность и даже бесплат�
ность открытых программ необязательны, хотя большинство
открытых программ также одновременно являются и бес�
платными. Обратным примером является, скажем, утилита
UnRAR — распаковщик RAR�архивов: ее исходный код име�
ется в открытом доступе для распространения и изменения,
но, согласно лицензии, его нельзя использовать для создания
RAR�совместимых архиваторов, т. е. эта утилита не являет�
ся полностью свободной.

Êîììåð÷åñêàÿ ëèöåíçèÿ

Рассмотрим типовые условия, указанные в лицензии (лицен�
зионном соглашении) на коммерческую программу (на при�
мере пользовательской лицензии на «Антивирус Каспер�
ского»1). Процитируем ее текст.

Ëèöåíçèîííîå ñîãëàøåíèå

Èñêëþ÷èòåëüíûå èìóùåñòâåííûå àâòîðñêèå ïðàâà íà ÏÎ

(ïðîãðàììà, ñèãíàòóðû óãðîç, áàçà ñåòåâûõ àòàê, áàçà

àíòèñïàìà) è Ðóêîâîäñòâî ïîëüçîâàòåëÿ â ïå÷àòíîì è/èëè

ýëåêòðîííîì âèäå ïðèíàäëåæàò Ïðàâîîáëàäàòåëþ.

Â ñëó÷àå åñëè Âû ïðèîáðåëè ÏÎ ÷åðåç Èíòåðíåò, íàæà-

òèå Âàìè êíîïêè «Ñîãëàñåí» îçíà÷àåò Âàøå áåçîãîâîðî÷-

íîå ñîãëàñèå ñ óñëîâèÿìè íàñòîÿùåãî Ñîãëàøåíèÿ. Åñëè

Âû íå ñîãëàñíû ñ óñëîâèÿìè íàñòîÿùåãî Ñîãëàøåíèÿ, Âû

äîëæíû ïðåêðàòèòü èíñòàëëÿöèþ ÏÎ.

Ñ ìîìåíòà èíñòàëëÿöèè ÏÎ:

1. Âû èìååòå ïðàâî èñïîëüçîâàòü ÏÎ äëÿ çàùèòû îáúåêòîâ,

óêàçàííûõ â íàñòîÿùåì Ëèöåíçèîííîì Ñîãëàøåíèè. Êîëè-

÷åñòâî çàùèùàåìûõ îáúåêòîâ òàêæå óêàçàíî â íàñòîÿùåì

Ëèöåíçèîííîì Ñîãëàøåíèè.
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2. Ñ ìîìåíòà ïîêóïêè ÏÎ â òå÷åíèå ñðîêà, óêàçàííîãî

â íàñòîÿùåì Ëèöåíçèîííîì Ñîãëàøåíèè, Âû èìååòå ïðàâî

ïîëó÷àòü îò Ïðàâîîáëàäàòåëÿ èëè åãî ïàðòíåðîâ:

� íîâûå âåðñèè ÏÎ, âêëþ÷àÿ ñèãíàòóðû óãðîç (ñèãíàòóðû

âèðóñîâ, îáðàçöîâ ñïàìà è ñåòåâûõ àòàê), ïî ìåðå èõ

âûõîäà (÷åðåç Èíòåðíåò);

� òåõíè÷åñêóþ ïîääåðæêó (ïî òåëåôîíó è/èëè ÷åðåç Èí-

òåðíåò);

� íîâûå âåðñèè ñèãíàòóð óãðîç äëÿ ëå÷åíèÿ îáíàðóæåí-

íîãî Âàìè ðàíåå íåèçâåñòíîãî âèðóñà. Èçãîòîâëåíèå

îáíîâëåíèÿ ñèãíàòóð óãðîç äëÿ ëå÷åíèÿ ðàíåå íåèç-

âåñòíîãî âèðóñà âûïîëíÿåòñÿ â òå÷åíèå 48 ÷àñîâ ïî-

ñëå ïîëó÷åíèÿ âèðóñà Ïðàâîîáëàäàòåëåì;

� äóáëèêàò êëþ÷åâîãî ôàéëà.

3. Ñåðâèñû, îïèñàííûå â ï. 2 íàñòîÿùåãî Ñîãëàøåíèÿ,

ïðåäîñòàâëÿþòñÿ ïðè óñëîâèè óñòàíîâêè ïîëüçîâàòåëåì

ïîñëåäíåãî îáíîâëåíèÿ ïîñëåäíåé âåðñèè ÏÎ.

4. Ïðàâîîáëàäàòåëü íå ãàðàíòèðóåò Ïîëüçîâàòåëþ êà÷åñ-

òâåííóþ çàùèòó îáúåêòîâ, óêàçàííûõ â ï. 1 íàñòîÿùåãî

Ñîãëàøåíèÿ, â ñëó÷àå, åñëè ïîëüçîâàòåëü íå îñóùå-

ñòâëÿåò îáíîâëåíèé ÏÎ è ñèãíàòóð óãðîç.

5. Ïðàâîîáëàäàòåëü íå ãàðàíòèðóåò Ïîëüçîâàòåëþ çàùèòó

îáúåêòîâ, óêàçàííûõ â ï. 1, ïî îêîí÷àíèè ñðîêà, óêà-

çàííîãî â ï. 2 íàñòîÿùåãî Ñîãëàøåíèÿ.

6. Ïîëüçîâàòåëü ìîæåò èñïîëüçîâàòü â ÏÎ ðàñøèðåííûé íà-

áîð àíòèâèðóñíûõ áàç; â ýòîì ñëó÷àå ÏÎ îáíàðóæèâàåò

íå òîëüêî âðåäîíîñíûå, íî è ïîòåíöèàëüíî îïàñíûå ïðî-

ãðàììíûå ïðîäóêòû, îòíîñÿùèåñÿ ê êàòåãîðèÿì Adware,

Riskware, Pornware è ò. ï.

7. Ïðàâîîáëàäàòåëü íå íåñåò îòâåòñòâåííîñòè çà êàêîé-

ëèáî óùåðá, ñâÿçàííûé ñ èñïîëüçîâàíèåì ðàñøèðåííîãî

íàáîðà àíòèâèðóñíûõ áàç (íàïðèìåð, ÏÎ ìîæåò ïðèâåñòè

ê íåðàáîòîñïîñîáíîñòè è/èëè óäàëåíèþ ïðîãðàììíûõ

ïðîäóêòîâ, îòíîñÿùèõñÿ ê êàòåãîðèÿì Adware, Risk-

ware, Pornware è ò. ï. Îòíåñåíèå ïðîãðàììíûõ ïðîäóê-

òîâ ê ïåðå÷èñëåííûì êàòåãîðèÿì îñóùåñòâëÿåòñÿ Ïðàâî-

îáëàäàòåëåì ïî êëàññèôèêàöèè Ïðàâîîáëàäàòåëÿ).
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8. Âû èìååòå ïðàâî èçãîòîâèòü êîïèþ ÏÎ ïðè óñëîâèè, ÷òî

ýòà êîïèÿ ïðåäíàçíà÷åíà òîëüêî äëÿ àðõèâíûõ öåëåé è

äëÿ çàìåíû ïðàâîìåðíî ïðèîáðåòåííîãî ýêçåìïëÿðà â

ñëó÷àÿõ, êîãäà îðèãèíàë óòåðÿí, óíè÷òîæåí èëè ñòàë

íåïðèãîäåí äëÿ èñïîëüçîâàíèÿ. Óêàçàííàÿ â íàñòîÿùåì

ïóíêòå êîïèÿ íå ìîæåò áûòü èñïîëüçîâàíà äëÿ èíûõ öå-

ëåé è äîëæíà áûòü óíè÷òîæåíà â ñëó÷àå, åñëè âëàäåíèå

ýêçåìïëÿðîì ÏÎ ïåðåñòàíåò áûòü ïðàâîìåðíûì.

9. Âû èìååòå ïðàâî ïðîäàòü èìåþùèéñÿ ó Âàñ ýêçåìïëÿð ÏÎ

ëèöó, ñîãëàñíîìó ñ óñëîâèÿìè íàñòîÿùåãî Ñîãëàøåíèÿ,

ïðè ýòîì Âû ïåðåñòàåòå áûòü ïðàâîìåðíûì âëàäåëüöåì

ýêçåìïëÿðà ÏÎ è îáÿçàíû óíè÷òîæèòü âñå îñòàâøèåñÿ

ó Âàñ êîïèè ÏÎ, âêëþ÷àÿ àðõèâíóþ.

10. Çàïðåùàåòñÿ ïðîèçâîäèòü äåêîìïèëÿöèþ è/èëè ìîäèôè-

êàöèþ ÏÎ.

11. Çàïðåùàåòñÿ ñäàâàòü ÏÎ â àðåíäó, ïðîêàò èëè âî âðå-

ìåííîå ïîëüçîâàíèå.

12. Çàïðåùàåòñÿ ðàçäåëÿòü ÏÎ íà ñîñòàâëÿþùèå ÷àñòè äëÿ

èñïîëüçîâàíèÿ èõ íà ðàçíûõ êîìïüþòåðàõ.

13. Çàïðåùàåòñÿ èñïîëüçîâàòü ÏÎ ñ öåëüþ ñîçäàíèÿ äàííûõ

èëè êîäà, ïðåäíàçíà÷åííûõ äëÿ äåòåêòèðîâàíèÿ, áëî-

êèðîâàíèÿ èëè ëå÷åíèÿ âðåäîíîñíûõ ïðîãðàìì è äàííûõ

(ñèãíàòóð è ïðîöåäóð äåòåêòèðîâàíèÿ âðåäîíîñíûõ

ïðîãðàìì).

14. Ïðàâîîáëàäàòåëü ãàðàíòèðóåò ðàáîòó ÏÎ â ñîîòâåòñò-

âèè ñ óñëîâèÿìè, îïèñàííûìè â Ðóêîâîäñòâå ïîëüçîâà-

òåëÿ.

15. Ïðàâîîáëàäàòåëü íå ãàðàíòèðóåò ðàáîòîñïîñîáíîñòü ÏÎ

ïðè íàðóøåíèè óñëîâèé, îïèñàííûõ â Ðóêîâîäñòâå ïîëü-

çîâàòåëÿ, à òàêæå â ñëó÷àå íàðóøåíèÿ Ïîëüçîâàòåëåì

óñëîâèé íàñòîÿùåãî Ëèöåíçèîííîãî Ñîãëàøåíèÿ.

16. Ïðàâîîáëàäàòåëü è/èëè åãî ïàðòíåðû íå íåñóò îòâåò-

ñòâåííîñòè çà êàêîé-ëèáî óùåðá, ñâÿçàííûé ñ èñïîëü-

çîâàíèåì èëè íåâîçìîæíîñòüþ èñïîëüçîâàíèÿ ÏÎ. Çà

íàðóøåíèå àâòîðñêèõ ïðàâ íà ÏÎ íàðóøèòåëü íåñåò

ãðàæäàíñêóþ, àäìèíèñòðàòèâíóþ èëè óãîëîâíóþ îòâåò-

ñòâåííîñòü â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì Ðîñ-

ñèéñêîé Ôåäåðàöèè.
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Таким образом, данная лицензия указывает следующее:

� поскольку исключительные имущественные права на все
компоненты поставляемого программного пакета принад�
лежат Правообладателю (т. е. «Лаборатории Касперско�
го»), покупка антивирусной программы не передает Поль�
зователю никаких прав собственности на нее, а передает
только перечисленные ниже в лицензии права на исполь�
зование этой программы при соблюдении ряда оговорен�
ных условий, а также права на получение обновлений
и указанных в лицензии сервисных услуг;

� для юридической фиксации соглашения между Правооб�
ладателем и Пользователем достаточно, чтобы Пользова�
тель выразил свое согласие, нажав на кнопку Согласен и
продолжив установку программы (а не прервав этот про�
цесс), — никаких подписей под тем или иным документом
(как это обычно делается при заключении договоров) от
обеих сторон соглашения не требуется;

� четко оговорено, что именно Пользователь может делать
с программой (или с ее помощью) и какие еще услуги (и при
каких условиях) он может получать от Правообладателя;

� определяется возможность для Пользователя изготавли�
вать для себя «страховочную» (архивную) копию програм�
мы, а также полностью передавать свои права, оговорен�
ные лицензией, другому Пользователю;

� указаны действия над программой, которые запрещено
производить Пользователю;

� наконец, присутствует ряд указаний на ситуации, в слу�
чае которых Правообладатель (как изготовитель програм�
мы) снимает с себя ответственность за неправильную рабо�
ту либо полную неработоспособность самой программы,
а также за возможный прямой или косвенный ущерб от ее
использования.

В других образцах текста лицензии также могут оговари�
ваться условия использования программы в каких�либо кон�
кретных ситуациях (например, только некоммерческое, толь�
ко личное, только в образовательных учреждениях), количес�
тво компьютеров, на которые может быть установлена данная
программа с одного приобретенного дистрибутива и т. д.
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Кроме лицензии, в некоторых случаях для подтвержде�
ния лицензионных прав пользователя предусматривается
сертификат подлинности (лицензионный сертификат),
на котором указаны наименование программного продукта
и «ключ продукта» (Product Key) в виде некоторого серий�
ного номера.

Îòêðûòàÿ ëèöåíçèÿ GNU GPL

В отличие от коммерческой, открытая лицензия (GNU Gene�
ral Public License, GNU GPL) удостоверяет, что данное ПО яв�
ляется свободным для всех его пользователей, и гарантирует
им свободу использовать и изменять это ПО. Она была созда�
на в рамках проекта GNU в 1988 г., а позже были созданы
вторая (в 1991 г.) и третья ее версия (в 2007 г.). Цель лицен�
зии GNU GPL — предоставить пользователю следующие пра�
ва («свободы»):

� свободу запуска программы с любой целью;

� свободу изучения исходного кода программы, принципов
ее работы и ее улучшения (модификации);

� свободу распространения копий программы;

� свободу улучшений и доработок программы и выпуска но�
вых ее версий в публичный доступ.

Кроме того, лицензия GNU GPL гарантирует, что пользо�
ватели всех программ, созданных на основе упомянутого ис�
ходного кода, тоже получат все вышеперечисленные права.
Например, запрещается создавать на основе свободной про�
граммы с лицензией GPL какое�либо другое ПО, в комплекте
которого не будет предоставлен открытый исходный лис�
тинг.

Более подробно текст открытой лицензии GNU GPL мы
здесь рассматривать не будем. Интересующиеся могут озна�
комиться с ним, например, на сайтах:

� http://www.gnu.org/copyleft/gpl.html — исходный анг�
лийский текст;

� http://www.citforum.ru/operating_systems/articles/gpl_rus.
shtml — неофициальный русский перевод.
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Нелицензионным (пиратским) называют программное об�
еспечение, полученное и/или используемое незаконным
способом, т. е. в нарушение правил пользовательской лицен�
зии (как правило, от третьих лиц или через третьих лиц1, не
имеющих прав на распространение такой программы).

Что же грозит вам и вашему компьютеру при использова�
нии нелицензионного программного обеспечения?

Во�первых, распространение и использование нелицензи�
онного ПО является нарушением Закона об охране автор�
ских прав, за что виновный несет гражданскую, администра�
тивную или уголовную ответственность. Подробно этот аспект
мы рассматривать не будем; желающие могут обратиться к тек�
сту Закона РФ «Об авторском праве и смежных правах».

Во�вторых, практически любая современная программа,
распространяемая на коммерческой основе, содержит встро�
енные средства контроля нелицензионного использования
(защита от несанкционированного копирования): это мо�
жет быть индивидуальный серийный номер либо специаль�
ная процедура «активации», специальный ключевой файл,
аппаратный ключ, вставляемый в один из портов компьюте�
ра, и т. д. Конечно, абсолютной защиты, которую невозмож�
но было бы «взломать», практически не существует, — одна�
ко, «взламывая» подобную защиту, хакер может по незна�
нию повредить остальной программный код. В этом случае
работа «взломанной» программы становится нестабильной,
она может время от времени аварийно прекращать работу,
в ней могут не работать некоторые функции2 либо даже такая
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1 В юридических документах «третьим лицом» называют кого�либо,
кто не является одним из участников заключенного договора, доку�
мента и т. д. (т. е. кто�то посторонний). Если нелицензионное ПО
было переписано из Интернета, то это означает, что существует
кто�то, кто в нарушение Закона об охране авторских прав разместил
эту программу в Интернете (на сайте, в файловой коллекции, сети
файлообмена и пр.). Поэтому и в этом случае речь идет о незаконном
получении программы от третьих лиц.

2 Например, при нелицензионном использовании антивирусной про�
граммы становится невозможным своевременное автоматическое об�
новление ее вирусных баз, из�за чего программа теряет существен�
ную часть своей эффективности.



программа может портить информацию, имеющуюся на дис�
ке. Более того, хакеры нередко используют «взломанные»
программы в качестве своеобразной «приманки», встраивая
в них «троянские программы» для своих преступных целей.
Разумеется, ни в том, ни в другом случае изготовитель про�
граммы не несет никакой ответственности за нанесенный ею
ущерб.

Наконец, в�третьих, сайты (а нередко — и диски), посред�
ством которых распространяются «взломанные» программы
либо различные средства для их «взлома» пользователями
(серийные номера, программы — «генераторы серийных но�
меров», утилиты1 для отключения средств контроля нелицен�
зионного использования и т. п.), нередко бывают заражены
вредоносными программами различных видов: опять�таки
возможность бесплатно заполучить дорогостоящую програм�
му используется как «приманка».

Таким образом, пользуясь нелицензионным программным
обеспечением, вы подвергаете опасности данные, которые
хранятся на вашем компьютере. А в результате вам в луч�
шем случае потребуется заново переустанавливать операци�
онную систему и все прикладное ПО, а в худшем это может
привести к невосстановимой потере результатов вашей рабо�
ты за длительный период времени либо даже к тому, что
ваша конфиденциальная информация (а может быть, даже и
деньги) окажется в руках злоумышленников. Подобный
ущерб может оказаться существенно большим, чем стои�
мость полноценной коммерческой версии программы.
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1 Утилита — компьютерная программа, расширяющая стандартные
возможности оборудования и операционных систем, выполняющая
узкий круг специфических задач.
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